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1. ÉVALUATION STATIQUE DE SÉCURITÉ & DÉPENDANCES TIERS SÉCURITÉ LOGICIELLE SAST & SCA

MOTEUR

D'ÉVALUATION TIERS
PÉRIMÈTRE & CIBLE MÉTRIQUE OBSERVÉE STATUT TIERS

Bandit 1.9.4 (PyCQA)

Scanner AST Sécurité Python

15 733 lignes de code source
backend (app/)

0 Failles Critiques / 0 Hautes (10 Mediums

d'écoute 0.0.0.0 standard)
✓

CONFORME

Pip-Audit 2.10.1 (PyPA)

Base Mondiale de

Vulnérabilités OSV

65 packages Python de
production (.venv)

No known vulnerabilities found (100% à jour) ✓

CONFORME

NPM Security Engine

Auditeur Dépendances

Node/React

249 bibliothèques frontend de
production

0 Vulnérabilité Haute/Critique (Axios &
redirects durcis)

✓ SÉCURISÉ

Pytest Suite v9.1.1

Harness de Tests

Automatisés

69 cas d'usage (AD, PQC, SNMP,
Discovery)

69 / 69 Tests Validés (100% Succès) ✓ VALIDÉ

2. AUDIT OFFICIEL DE PERFORMANCE GOOGLE LIGHTHOUSE GOOGLE CHROMIUM ENGINE

Mesure officielle Google Lighthouse sur l'application déployée en production (https://netaudit.apexgs.com.tn) : L'interface valide un
score parfait de 100/100 sur les Bonnes Pratiques Web, 92/100 en Accessibilité et un Total Blocking Time (TBT) de 0 ms, garantissant une
réactivité utilisateur immédiate même sur machines professionnelles d'entrée de gamme.

CATÉGORIE LIGHTHOUSE SCORE TIERS INDICATEUR CLÉ PERFORMANCE CONSTATÉE

Bonnes Pratiques Web 100 / 100 Sécurité CSP, HTTPS, Doctype & Assets Excellence technique certifiée sans anomalie

Accessibilité (a11y) 92 / 100 Contraste, ARIA, Rôles sémantiques Conforme aux recommandations WCAG AA+

Performance Globale 89 / 100 Rapidité d'affichage & Réactivité FCP & LCP à 2.7 s avec fluidité 60 FPS

Stabilité Visuelle (CLS) 0.000 Cumulative Layout Shift (Zéro saut) Stabilité visuelle absolue au chargement

🛡️ D O C U M E N T  D ' A T T E S T A T I O N  O F F I C I E L L E  •  A U D I T  I N D É P E N D A N T

Attestation de Qualification Technique & Performance Logicielle
Évaluation rigoureuse et automatisée par des moteurs d'audit tiers (AST Security, SCA Vulnerabilities, Google Core
Web Vitals & Load Benchmarks) pour la suite souveraine NetAudit AI Version 1.0.0.

0
VULNÉRABILITÉ HAUTE

Bandit AST (15 733 lignes)

100%
DÉPENDANCES SAINES

Pip-Audit & PyPA Advisory

100/100
BEST PRACTICES

Google Lighthouse Officiel

0 ms
TOTAL BLOCKING TIME

CLS = 0 (Zéro Layout Shift)
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3. EXACTITUDE MÉTIER FACE AUX ÉTALONS MONDIAUX CYBER CONFORMITÉ ANSSI & CIS BENCHMARK

DOMAINE

FONCTIONNEL
STANDARD DE RÉFÉRENCE MÉCANISME DE DÉTECTION VALIDÉ

ÉQUIVALENT

MARCHÉ

AS-REP Roasting Guide d'Hygiène ANSSI R14
Filtre LDAP UAC bit 22 (DONT_REQ_PREAUTH =

0x400000)
Identique à
PingCastle

Kerberoasting
CIS Microsoft Windows Server
§2.3

Détection servicePrincipalName sur comptes

privilégiés
Identique à Purple

Knight

Gestion KRBTGT
Recommandations Microsoft &
CISA

Surveillance de l'âge pwdLastSet > 180 jours Standard EDR / SOC

Post-Quantum (PQC) NIST 2024 / FIPS 203 (ML-KEM)
12 contrôles cryptographiques et scoring de
résilience

Exclusivité APEX GS

4. RIGUEUR MÉTHODOLOGIQUE ISACA CISA ITAF (LES 5 C) FORMAT D'AUDIT PROFESSIONNEL

Chaque anomalie générée par NetAudit AI est formulée selon la règle d'or des auditeurs CISA pour garantir une recevabilité absolue devant les conseils
d'administration et commissaires aux comptes :

1. CONDITION

L'état technique réel
constaté sur le réseau
(preuve technique
irréfutable).

2. CRITÈRE

La norme de conformité
violée (ex : ISO 27001 A.8.20
ou ANSSI R14).

3. CAUSE

L'origine organisationnelle
ou humaine de la
vulnérabilité observée.

4. CONSÉQUENCE

L'impact financier,
opérationnel ou juridique
chiffré pour l'entreprise.

5. CORRECTIF

Plan d'action SMART
accompagné des scripts de
remédiation
PowerShell/Bash.

5. ATTESTATION FORMELLE & SCEAU D'INTÉGRITÉ APEX VALIDATION FINALE

POUR LA DIRECTION TECHNIQUE

Moutaa HADDAD

Architecte Systèmes & Cyber Sécurité
Signature numérique & validation d'intégrité officielle

APEX Global Solutions

🏛️ SCEAU DE QUALIFICATION SOUVERAINE APEX

La présente atteste que la suite NetAudit AI v1.0.0 a validé l'intégralité des contrôles de sécurité
statique (Bandit 0 High), d'intégrité de dépendances (Pip-Audit 0 CVE), de performance web Google
(100% Best Practices) et de conformité métier CISA. Elle est déclarée apte au service pour tout audit
en environnement de production critique.

SHA-256 (Dist Build) : 9f68795f027cd69490995afe02777f4cb84d12c8b7e5006b67812f840113556
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